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Audyt oprogramowania:
potrzeba czy ohowiazek?

Audyt przeprowadzany jest na wszystkich stacjach roboczych i serwerach w placowce.
Pozwala na dostarczenie szczegétowych informadji o zainstalowanych na nich aplikacjach
oraz plikach przechowywanych na dyskach, ktére mogtyby byc sprzeczne z wytycznymi
jednostki oraz obowiazujacym prawem.
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porzadkujg sposdb korzystania z programéw
komputerowych. Dzieki nim wiadomo, kto mo-
ze uzywac danej aplikacji i w jakim celu. Okreslajg one,
co mozna z programem zrobi¢, regulujg tez prawa
wiasnosci. Innymi stowy, licencja jest rodzajem umowy
zawieranej pomiedzy stronami, okreélajacej sposéb
uzywania jakiego$ produktu. Licencje oprogramowa-
nia opisuja:
+ sposob uzywania aplikacji,
- formy jej wykorzystania (pola eksploatacji),
+ ograniczenia praw uzytkownika.

Licencje definiuja na przyktad maksymalng liczbe
komputeréw, na ktérych mozna zainstalowac pro-
gram, liczbe korzystajacych z niego uzytkownikow,
potaczen sieciowych generowanych przez aplikacje
czy dozwolony czas uzytkowania. Z reguty wytacza-
ja takze odpowiedzialno$¢ autora za skutki btedéw
w jego dzietach. Prawa autorskie na program kom-
puterowy, ktére sg konsekwencja licencjonowania
w Polsce, wygasaja 70 lat po smierci autora lub 70 lat
po jego pierwszym opublikowaniu, jezeli autor nie
rozpowszechniat go osobiscie lub gdy nie jest znany.
W praktyce nie ma wiec jeszcze programow, ktore nie
sq juz chronione.

l icencje komputerowe to dokumenty, ktére

I Rodzaije licenciji

W praktyce mozna spotkac bardzo wiele rodzajéow

licencji na programy komputerowe. Wsréd nich nale-

7y wymieni¢ licencje wylaczne — stosowane gtéwnie

w projektach tworzonych na miare i konkretne zapo-

trzebowanie danego odbiorcy — oraz licencje niewy-

taczne, czyli te, ktdre nie wymagajg zgody pisemnej

i pozwalaja korzystac z aplikacji wielu osobom. Inny

podziat licencji obejmuje:

- licencje komercyjne,

- licencje niekomercyjne — z tej kategorii wywodzi
sie grupa okreslana czesto skrotem FOSS (Free Libre)

badZ Open Source Software. Obejmuje ona zarébwno

wolne, jak i otwarte oprogramowanie.

Szczegolnym rodzajem licencji jest wolne opro-
gramowanie, ktére kazdy moze uruchamia¢ w do-
wolnym celu. Moze by¢ ono réwniez bez ograniczen
rozktadane na czynniki pierwsze i dostosowywane
do indywidualnych potrzeb. Nie ma takze zadnych
ograniczen w kopiowaniu, rozpowszechnianiu kopii
oraz udoskonalaniu wiasnych wersji aplikacji.

Z kolei otwarte oprogramowanie koncentruje sie
na podejsciu praktycznym, z nieograniczonym doste-
pem do Zrédet, ale bez wykluczenia czesciowego, ko-
mercyjnego wykorzystania aplikacji. W szczegélnych
przypadkach mozna wyrdzni¢ nastepujace rodzaje
licencji:

- Abandonware - to okreslenie na programy porzuco-
ne. Nie jest to typowa licencja. Obejmuije aplikacje,
ktére nie sg juz rozwijane, nie ma ich w sprzedazy,
bez wsparcia ze strony producenta i pomocy tech-
nicznej. To czesto produkty firm juz nieistniejgcych.

« Adware - licencja darmowego oprogramowania,
ktére zawiera elementy reklamowe. Nie nalezy jej
myli¢ z cecha aplikacji o tej samej nazwie. W zamian
za mozliwos¢ korzystania z produktu uzytkownik
wyraza zgode na wyswietlanie i ogladanie banne-
réw reklamowych. Programy tego typu zwykle maja
kod zamkniety. Dostepne sq tez czesto warianty ko-
mercyjne bez mechanizmdw reklamowych.

« AGPL - wersja GPL uzywana do licencjonowania
produktéw, ktére uruchamiane sg przez sie¢ po stro-
nie serwera. Przyktadem moga by¢ aplikacje na stro-
nach serwiséw internetowych. W takiej konfiguracji
nie zachodzi fizyczna dystrybucja programu, wiec
nie ma mowy o udostepnianiu jego kodu Zrédto-
wego, co jest wymogiem GPL.

« Beerware - licencja pozwalajgca na dowolne korzy-
stanie z programu pod warunkiem, ze w razie spo-
tkania z jego autorem, uzytkownik zobowiazany jest



zafundowad mu piwo. Wariant tej licencji obliguje

uzytkownika jedynie do wypicia piwa za zdrowie

autora. Jest to licencja raczej zartobliwa i znana bar-
dziej wsréd grup znajomych lub przyjaciot.

« Emailware — wariant licencji bezptatnych progra-
mow, ktorych warunkiem uzywania jest przestanie
autorowi wiadomosci e-mail.

- Donationware — programy na tej licencji mogga by¢
dowolnie uzywane, kopiowane, dystrybuowane
i modyfikowane. Warunkiem legalnosci takich dzia-
tan jest przestanie autorowi dobrowolnej optaty. Jej
wysoko$¢ nie jest z gory okreslona i zalezy jedynie
od licencjobiorcy. Moze by¢ ona wrecz symboliczna.
W literaturze mozna znalez¢ znacznie wiecej ro-

dzajow licencji, czesto opisywanych lub nazywanych

przez firmy piszace oprogramowanie. Warto zwrocic¢
uwage na duzg liczbe rodzajow licencji programow
firmy Microsoft.

Uzytkowanie programoéw komputerowych i dzia-
tanie licencji jest nastepstwem prawa autorskiego.
Ustawa o prawie autorskim i prawach pokrewnych to akt
prawny zabezpieczajacy prawa tworcédw i wydawcow
w Polsce. Reguluje on miedzy innymi stosunki mie-
dzy podmiotami udostepniajacymi oprogramowa-
nie w ramach jakiejs$ licencji i licencjobiorcami. Chroni
autorskie prawa osobiste (niezbywalne i niewygasa-
jace prawo do wigzania autora z jego dzietem) oraz
autorskie prawa majatkowe (zbywalne prawo zwia-
zane z wynagrodzeniem za korzystanie z utworu).
Zabezpiecza wizerunek, adresatéw korespondendji
i tajemnice informacji. W stosunku do oprogramo-
wania i licencji precyzuje pola eksploatacji, takie jak
zakres, miejsce i czas korzystania z utworu. Nie narzuca
jednak sztywnych regut, ktére mogg by¢ dowolnie
ksztattowane przez strony umowy. Najczesciej kontrakt
dotyczacy wytworzenia programu komputerowego
na zamowienie przedsiebiorcy zostaje sporzadzony
jako umowa o dzieto, czyli umowa rezultatu. Z tego
wzgledu w kwestiach nieuregulowanych przez stro-
ny zastosowanie znajda przepisy Kodeksu cywilnego
dotyczace umowy o dzieto (art. 627-646 Kodeksu
cywilnego), z zastrzezeniem przepiséw szczegodlnych
dotyczacych dzieta prawno-autorskiego, wynikajacych
Z przepiséw Ustawy o prawie autorskim i prawach po-
krewnych (art. 41-68). Umowy dotyczace oprogramo-
wania komputerowego zaktadaja najczesciej:

1. wytworzenie nowego oprogramowania na specjal-
ne zyczenie zamawiajgcego,

2. dostosowanie istniejgcego oprogramowania do po-
trzeb zamawiajgcego poprzez kastomizacje” lub
stworzenie dodatkowych funkcjonalnosci,

3. nabycie przez zamawiajgcego funkcjonujacego
na rynku rozwigzania informatycznego.

Interoperacyjnos¢

w kontekscie audytu

jednostek publicznych
Interoperacyjno$¢ nalezy rozumiec jako zdolnos¢
systemoéw informatycznych do wymiany danych,
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niezaleznie od platformy operacyjnej. W Rozporzg-
dzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. okre-
$lone sg Krajowe Ramy Interoperacyjnosci. Mowa jest
miedzy innymi o tym, ze organ wiadzy publicznej,
prowadzacy rejestr publiczny zawierajgcy obiekty
inne niz wymienione w ust. 1, wnioskuje do ministra
wiasciwego do spraw informatyzacji o opublikowanie
w repozytorium interoperacyjnosci, prowadzonym
w ramach ePUAP, schematu XML struktur danych cech
informacyjnych tych obiektéw. Poniewaz podmioty
lecznicze swiadcza ustugi z pieniedzy publicznych, te,
ktére maja podpisang umowe z NFZ, tez wykonuja
takie dziatania (raportowanie odbywa sie w formacie
XML). We wspomnianym rozporzadzeniu mowa jest
rowniez o tym, ze systemy teleinformatyczne uzy-
wane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzgled-
nieniem ich funkcjonalnosci, niezawodnosci, uzy-
walnosci, wydajnosci, przenoszalnosci i pielegno-
walnosci, przy zastosowaniu norm oraz uznanych
w obrocie profesjonalnym standardéw i metodyk.
Zatem systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne (np. szpitale
publiczne) wyposaza sie w sktadniki sprzetowe lub
oprogramowanie umozliwiajace wymiane danych
zinnymi systemami teleinformatycznymi za pomoca
protokotéw komunikacyjnych. Z tego miedzy innymi
powodu audyty systemdw informatycznych podmio-
téw $wiadczacych zadania publiczne wykonuje sie
w oparciu o COBIT 4.1,1SO 27001 oraz inne standardy
i normy. Nalezy zwrdécic¢ szczegdlng uwage na audyt
zgodnosci z przepisami prawa, normami i regulacja-
mi wewnetrznymi oraz audyty zgodnosci z ramami
interoperacyjnymi.

Cele i etapy
audytu oprogramowania

Audyt oprogramowania to ocena przedsiebiorstwa
pod wzgledem zarzadzania licencjami oraz legalnosci
posiadanego oprogramowania. Audyt przeprowadza-
ny jest na wszystkich stacjach roboczych i serwerach
w placoéwce i pozwala na dostarczenie szczegdtowych
informacji o zainstalowanych na nich aplikacjach oraz
plikach przechowywanych na dyskach, ktére mogty-
by by¢ sprzeczne z wytycznymi jednostki oraz obo-
wigzujacym prawem. Brak zarzadzania zakupionymi
licencjami i réznorodnos¢ umow licencyjnych moga
powodowac problemy, takie jak na przykfad.:

- brak ciggtosci w pracy, np. w momencie naprawy
komputera. Nagle moze okazac sie, ze nie mozna
danej aplikacji zainstalowac, bo nie ma do niej klu-
cza licencyjnego lub ptyty instalacyjnej,

- obnizenie bezpieczenstwa danych firmy, brak kon-
troli nad legalnoscia oprogramowania, czyli uzytko-
wania oprogramowania zgodnie z jego licencja,

« utrudnienia w zakresie pracy zespotowej, w tym
wymiany informacji.

Wiedza o tym, jakie oprogramowanie zostato za-

instalowane i gdzie ono sie znajduje, pozwala sku- &
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b teczniej je chroni¢. To oznacza wyzszy poziom bez-

pieczenstwa catej jednostki oraz pewnos¢, ze bedzie

ona funkcjonowa¢ prawidtowo. Wedtug zalecery BSA

(Business Software Alliance), ale takze zgodnie z racjo-

nalnymi przestankami, audyt oprogramowania powi-

nien by¢ dokonywany co najmniej raz w roku.

Podstawowe cele audytu to:

+ inwentaryzacja oprogramowania,

- zestawienie zainstalowanego oprogramowania
z nabytymi licencjami,

- polisy i procedury,

- rozwiniecie planu ewidencyjnego z uwzglednie-
niem odpowiedniej dokumentacji.

Proces audytu oprogramowania moze przebiegac
wedtug wielu etapdw, dostosowywanych do specy-
fiki funkcjonalnej placowki. Przyktadowe etapy moga
wygladac¢ nastepujaco:

1. Zebranie informacji o zainstalowanym oprogramo-
waniu.

2. Zebranie informacji o zakupionych licencjach.

3. Zebranie informacji o potrzebach w zakresie opro-
gramowania.

4. Zebranie informacji o rzeczywistym wykorzystaniu
zainstalowanego oprogramowania do audytu opro-
gramowania.

5. Zestawienie zebranych informacji i stworzenie ra-
portow.

6. Wdrozenie programu naprawczego polegajacego
na zakupach brakujacego lub odinstalowaniu zbed-
nego oprogramowania.

7. Wdrozenie procedur zarzadzania oprogramowa-
niem:

- podpisanie odpowiednich dokumentéw z pra-

cownikami,

« staty monitoring oprogramowania przy pomocy

programu do audytu oprogramowania.

Reasumuijac, audyt oprogramowania powinien dac
odpowied? na pytania, czy oprogramowanie zainsta-
lowane w placéwce jest potrzebne, legalne i czy jego
wersje s3 aktualne.

Metody przeprowadzania

audytu oprogramowania
Przeprowadzenie audytu w zasadzie moze odbywac
sie dwoma metodami. Pierwsza — droga, ale prost-
sza - to zlecenie wykonania audytu specjalistycznym
firmom. Druga metoda to wykonanie audytu przy wy-
korzystaniu wiasnych zasobow. W tym drugim przy-
padku potrzebny jest czas i zaangazowanie pracow-
nikow, jednak jest to wariant zdecydowanie tanszy.
Jesli audyt wykonuje sie kolejny raz, jest to metoda
dobra. W przypadku audytu zerowego (wykonywa-
nego po raz pierwszy) lepsza metoda jest zlecenie
go zewnetrznej firmie wyspecjalizowanej w takich za-
daniach. Gwarantuje to solidnosc i rzetelno$¢ przepro-
wadzenia tego procesu, z drugiej strony za$ zwigzane
jest z wiekszymi kosztami.

W podmiotach leczniczych wykonywanie audytu
oprogramowania moze pomoc w podjeciu decyzji

o zakupie kolejnych modutéw szpitalnego systemu
informatycznego (HIS) oraz o integracji modutdw.
Wymiana danych w modutach HIS mozliwa jest, jesli
53 one wyposazone w okreslony standard wymiany
danych, np. HL7. Audyt oprogramowania moze byc¢
pomocny w inwentaryzowaniu modutow réwniez
pod tym katem.

N Korzysci z audytu

Warto zwrdéci¢ uwage na korzysci, jakie moze dac re-

gularne i solidne wykonywanie opisanych w artykule

czynnosci. Podstawowe korzysci z audytu to miedzy
innymi:

- korzyscifinansowe wynikajgce ze Swiadomego wy-
korzystania posiadanego oprogramowania i korzy-
stania z optymalnych opcji zakupowych,

- optymalizacja planéw inwestycyjnych zwigzanych
z oprogramowaniem (kupowanie wytacznie tego,
co jest naprawde potrzebne),

- aktualizowanie tylko tych licencji, ktére naprawde
sq uzywane — daje to wymierne korzysci finansowe
dla catej firmy,

- redukcja kosztéw pomocy technicznej wynikajgca
ze standaryzacji oraz usuniecia zbednych i przesta-
rzatych sktadnikéw infrastruktury,

- maksymalne i optymalne wykorzystanie posiada-
nego oprogramowania,

- unikniecie problemdw prawnych oraz konsekwendji
finansowych dzieki eliminacji naruszer praw autor-
skich na terenie firmy (eliminacja piractwa kompu-
terowego),

- audyt oprogramowania jest okazjg do przeprowa-
dzenia inwentaryzacji sprzetu komputerowego.
Dziaty IT powinny zapewnic¢ rzetelnos¢ ewidendji

autoryzowanego oprogramowania (oprogramowa-

nie powinno by¢ oznakowane, spisane i zaopatrzone

w odpowiednie licencje). Mozna utworzyc¢ bibliote-

ke licencjonowanego oprogramowania i zapewnic,

ze biblioteka oprogramowania jest odpowiednio
kontrolowana — zarzadzanie bibliotekg oprogramo-
wania powinno by¢ stosowane w celu tworzenia
sciezek rewizyjnych zmian oprogramowania oraz

w celu ewidencji numerdw wersji, dat utworzenia

i kopii poprzednich wersji. Dobrze jest okresowo

ustala¢ nieautoryzowane oprogramowanie i przy-

pisa¢ odpowiedzialnos¢ za kontrolowanie go okre-
slonym osobom. Nalezy réwniez zapisywac uzycie
nieautoryzowanego oprogramowania i raportowac
stan kierownictwu w celu podjecia odpowiednich
dziatan. Dziaty IT okreslajg, kiedy kierownictwo podej-
muje odpowiednie dziatania w przypadku naruszen
obowigzujacych zasad. a

Pismiennictwo

1. http://mojafirma.infor.pl/

2. http://www.microsoft.com/

3. Rozporzqdzenie Rady Ministrow z dnia 12 kwietnia 2012r.
4. http://samorzad.infor.pl/

5. httpy//www.statlook.pl/
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